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PALABRAS CLAVE RESUMEN. El articulo parte de la necesidad de sistematizar los estudios sobre el ciberacoso a
jovenes y adolescentes a través de las redes sociales. El alcance de la investigacion es exploratorio

ciberacoso, y el objetivo fue realizar una revision de literatura para determinar las principales tendencias que
comportamientos sobre este hecho social y delictivo. La metodologia se organizé por estrategia de busqueda en las
delictivos, jovenes, redes bases de datos Redalyc, Latindex, DOAJ y ERIH PLUS, con un cierre temporal de 15 afios (2007 -
sociales. 2022). La muestra analizada fue de 25 papers bajo los criterios de inclusion establecidos. Las

categorfas establecidas fueron: acoso en redes sociales; contenido pornogréfico no consensuado,
sexting, grooming o training; y, discursos de odio. Los resultados evidencian un incremento de
estas practicas en los Ultimos afios como consecuencia de la proliferacion del tiempo dedicado a
internet por los jovenes y adolescentes, el avance de las tecnologias de la informacion y las
comunicaciones (TICs) y el refinamiento de las précticas delictivas para burlar controles. Sobre
todo, ello tiene alta repercusion en poblaciones de jovenes y adolescentes vulnerables.

KEYWORDS ABSTRACT. The article is based on the need to systematize studies on cyberbullying of young
people and adolescents through social networks. The scope of the research is exploratory and the
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objective was to carry out a literature review to determine the main trends on this social and criminal
fact. The methodology was organized by search strategy in the Redalyc, Latindex, DOAJ and ERIH

cyberbullying, criminal PLUS databases, with a temporal closure of 15 years (2007-2022). The sample analyzed was 25
behavior, young people, papers under the established inclusion criteria. The established categories were: harassment in
social networks. social networks; non-consensual pornographic content, sexting, grooming or training; and hate

speech. The results show an increase in these practices in recent years as a consequence of the
proliferation of time spent on the Internet by young people and adolescents, the advancement of
information and communication technologies (ICTs) and the refinement of criminal practices to
bypass controls. Above all, this has a high impact on populations of young people and vulnerable

adolescents.
PALAVRAS-CHAVE RESUMO. O artigo parte da necessidade de sistematizar estudos sobre cyberbullying de jovens e
adolescentes por meio das redes sociais. O escopo da pesquisa € exploratorio e o objetivo foi
cyberbullying, realizar uma revisdo de literatura para determinar as principais tendéncias sobre este fato social e
comportamento penal. A metodologia foi organizada por estratégia de busca nas bases de dados Redalyc, Latindex,
criminoso, jovens, redes DOAJ e ERIH PLUS, com fechamento temporal de 15 anos (2007-2022). A amostra analisada foi
sociais. de 25 artigos dentro dos critérios de inclusdo estabelecidos. As categorias estabelecidas foram:

assédio nas redes sociais; conteido pornografico ndo consensual, sexting, aliciamento ou
treinamento; e discurso de 6dio. Os resultados mostram um aumento dessas praticas nos ultimos
anos como consequéncia da proliferagdo do tempo gasto na Internet por jovens e adolescentes, 0
avanco das tecnologias de informagdo e comunicagdo (TICs) e o refinamento de préticas criminosas
para contornar os controles. Acima de tudo, isso tem um alto impacto nas populages de jovens e
adolescentes vulneraveis.

1. INTRODUCCION

La irrupcion de las Tecnologias de la Informacion y la Comunicacion ha impulsado un vertiginoso desarrollo
cientifico y tecnologico a escala mundial, convirtiéndose en un factor de gran importancia debido a sus
indudables beneficios en todas las areas sociales. Sin embargo, estos beneficios se ven opacados por la
comision de delitos que atentan contra el honor, la intimidad y la imagen de las personas. Este fenomeno es
especialmente evidente en las redes sociales, donde se producen desviaciones conductuales amparadas en el
anonimato digital, el sentido de oportunidad y la falta de control en el entorno digital. Estas circunstancias
generan mas oportunidades y motivaciones para comportamientos problematicos y desviaciones cibernéticas

[1].

En las altimas décadas, los delitos facilitados por la tecnologia han aumentado drasticamente debido a la relativa
facilidad con la que se pueden cometer, la alta proporcion de usuarios que no adoptan medidas de seguridad
adecuadas y la dificultad para vigilar su ocurrencia [2]. Estos comportamientos criminales, o al menos
socialmente inaceptables, incluyen el acoso y el acecho cibernéticos, la pornografia cibernética y los delitos
sexuales (sextorsion, sexting, pornografia de venganza, prostitucion, explotacion sexual infantil), la suplantacion
de identidad, la pirateria digital, el fraude online, la intrusion cibernética (phishing, ransomware) y el
ciberterrorismo [3].

Los contextos en los que se producen estos comportamientos delictivos en las redes sociales han sido
clasificados en tres grandes dominios, en funcion de los factores de riesgo y proteccion asociados con el
comportamiento antisocial. Estos dominios son: el dominio individual, que incluye factores conductuales y
psicologicos como el autocontrol y la inteligencia; el dominio familiar, que abarca factores parentales y familiares,
como los métodos de crianza de los hijos y los conflictos familiares; y el dominio social, que engloba factores
socioecondmicos y demograficos, como los ingresos familiares y la asociacion con personas propensas a
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comportamientos desviados [4]. Ademas, se ha informado que un bajo nivel de estudios de los progenitores y
un mayor numero de miembros en la unidad familiar pueden duplicar |a tasa de adolescentes probleméticos en
las redes sociales [5].

El analisis de las redes sociales desde una perspectiva criminalista implica considerar que las relaciones sociales
proporcionan una vision crucial del comportamiento humano [5]. En los ultimos diez afios, ha surgido una
amplia literatura académica y cientifica que revela los potenciales peligros de las redes sociales en cuatro
grandes areas de investigacion criminal: redes delictivas, redes ilicitas, rivalidad entre pandillas y delincuencia
vecinal [3].

Para comprender los comportamientos delictivos en las redes sociales, es necesario reconocer que los
componentes basicos de una red social son un conjunto de actores o entidades sociales (personas u
organizaciones) y uno o mas conjuntos de vinculos que crean relaciones entre ellos. Por lo tanto, la identificacion
clara de los actores y los lazos en una red es un paso importante para llevar a cabo una investigacion de redes
sociales [5]. Es por ello que el dominio social, como sefialaron Farrington et al. [4], desempefia un papel
fundamental en la prevencion de este tipo de delitos, ya que las redes criminales son tan sociales como las
redes de amistad y empresas [6]. Por lo tanto, las mismas técnicas utilizadas para analizar el comportamiento
social son utiles para estudiar los comportamientos delictivos que ocurren en el espacio digital.

Desde esta perspectiva, a continuacion, se presenta un resumen de la literatura sobre los comportamientos
potencialmente criminales que tienen lugar en el contexto de las plataformas digitales, con especial atencion a
la poblacion joven y adolescente, cuya presencia activa en las redes sociales es significativa [4]. De hecho, se
ha sefialado que, en el caso de México, contexto en el que se desarrolla la macroinvestigacion de la que parte
este estudio, el 41% de los padres ha reportado que sus hijos han sufrido ciberacoso, una practica que se oculta
dentro del anonimato colectivo [7].

En particular, este estudio se centra en cuatro fendémenos especificos: el acoso en redes sociales, el contenido
pornografico no consensuado, el sexting, el grooming o entrenamiento y los discursos de odio. Forma parte de
una tesis doctoral en curso y corresponde a la fase exploratoria descriptiva del estado del arte, por lo que se
reconoce la necesidad de profundizar en futuras investigaciones.

2. METODO

La investigacion realizada tuvo como objetivo principal explorar la literatura existente sobre el comportamiento
delictivo en las redes sociales que afecta a personas jovenes. Para ello, se llevo a cabo una busqueda en las
bases de datos Latindex, Redalyc, DOAJ y ERHI PLUS, seleccionadas debido a su alcance regional y su uso
extendido por investigadores latinoamericanos. También se incluyé la base de datos ERHI PLUS, que alberga
revistas de acceso abierto de alta calidad y abarca el continente europeo, proporcionando un punto de contraste
a los datos recopilados de las primeras bases de datos.

La busqueda se limito a los altimos 15 afios (2007-2022) para obtener informacion actualizada. Se utilizaron
los siguientes conceptos operacionales para enfocar la investigacion: contenido pornografico no consensuado,
sexting, grooming o training, y discursos de odio en redes sociales. Estos conceptos se introdujeron en los
buscadores de las bases de datos en espafol e inglés.
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Después de un proceso de curacion, que tuvo en cuenta el acceso abierto de los documentos cientificos
recuperados, se obtuvo una muestra de 25 articulos para analizar. Dado el enfoque exploratorio del estudio,
cuyo objetivo principal fue identificar tendencias y plantear preguntas para futuras investigaciones mas rigurosas
y sistematicas, se reconoce la necesidad de recurrir a otras fuentes documentales, como bases de datos,
repositorios e informes de instituciones especializadas, en etapas posteriores para complementar las
conclusiones obtenidas.

A pesar de las limitaciones y el alcance preliminar de la investigacion, los resultados son valiosos para
investigaciones similares sobre los temas abordados, ya que pueden indicar lineas de investigacion a desarrollar,
plantear preguntas iniciales y de mayor profundidad, y contrastar las tendencias observadas con los resultados
de estudios teoricos y empiricos.

3. RESULTADOS Y DISCUSION

La revision de la literatura comprob6 una tendencia al incremento en las practicas relacionadas con el delito de
ciberacoso durante los ultimos 15 afios. Un estudio realizado por UNICEF Espafia con jovenes entre 11y 18
afios, asegura que uno de cada tres adolescentes estaria desarrollando un uso problematico de Internet y las
redes sociales [5]. Este porcentaje es mayor en el caso de las mujeres, siendo Youtube, Instagram y TikTok las
redes sociales mas utilizadas, seguidas por Twitter, Twitch y Facebook, y teniendo a WhatsApp y Direct Instagram
como las aplicaciones de mensajeria mas utilizadas. Estos datos contrastan con los que revela un estudio
realizado seis afios antes con 339 estudiantes universitarios, en el que se reflejaba que las redes sociales mas
utilizadas eran Facebook (85,2%), seguida por Twitter (45,1%) y Tuenti con un 27% [8].

Segun Andrade et al. [5], las sensaciones negativas que se experimentan en las redes sociales son mayores en
el caso de las mujeres, revelandose que el 38,1% han sentido inseguridad e inquietud que podia estar
acompafiada de miedo, soledad y angustia, especialmente Asi mismo, el 16,6% de las mujeres se han sentido
excluidas, rechazadas o discriminadas en las redes sociales, advirtiéndose una “estrecha relacion entre las nuevas
formas de adiccion o usos problematicos de la tecnologia y la salud mental, con mayores tasas de depresion
asociadas y un menor bienestar emocional” [5].

Entre las practicas de ciberacoso descritas como tendencia, se destaca que puede ser realizado por un unico
individuo o por un grupo de personas mediante la transmision de mensajes hirientes y degradantes que pueden
difundirse rapidamente con la intencion de intimidar e influir en las percepciones que se tengan de la victima [9].
Entre sus modalidades se encuentra el acoso sexual (sexting o grooming) en el que el victimario es una persona
adulta que dice ser menor de edad y se acerca gradualmente a las victimas hasta ganar su confianza, o incluso
puede ocurrir entre personas que comparten vivencias en un determinado contexto sociocultural, como los
ambientes escolares, particularmente entre la poblacion adolescente [9].

Al respecto, una investigacion realizada por UNICEF revela que casi el 24% de la poblacion adolescente manifiesta
haber recibido iméagenes, videos y mensajes de caracter erotico/sexual que referidos a personas cercanas a su
entorno social. El 16% manifesto haber recibido presiones para enviar fotos o videos de esa naturaleza [5]. En lo
referente al grooming y la pornografia online, el mismo informe sefiala que el 57,2% ha aceptado alguna vez a
una persona desconocida en las redes sociales, mientras que el 21,5% tuvo una cita con alguien que conocio
exclusivamente a través de Internet, y el 10 % de la poblacion adolescente recibié una proposicion sexual por
parte de un adulto a traves de las redes sociales.
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El considerablemente aumento que esta experimentando el sexting, especialmente en la poblacion joven, ha sido
visualizado desde una perspectiva mixta, puesto que, por un lado, se ha sugerido una asociacion significativa
entre la victimizacion por violencia sexual y las conductas de sexting a partir de distintas formas de opresion
racial y de género [10]. Pero en sentido opuesto, el sexting también ha sido interpretado como parte del desarrollo
y la exploracion sexual saludable de los adolescentes [11], asi como una estrategia para lograr reconocimiento
social entre la poblacion adolescente [12]. En todo caso, la mayor parte de la literatura sefiala que la violencia en
las relaciones entre adolescentes a través del sexting ha encontrado en la esfera virtual un nuevo espacio para
manifestarse por medio de las estrategias de control, dominacion y coaccion [13].

Al respecto, es notoria la descripcion de consecuencias dafinas y perjudiciales para la salud mental [14], que
van “desde la angustia, la vergiienza y el panico, hasta la ansiedad, las autolesiones y los intentos de suicidio”
(p.8). A ello, se afiade la falta de apoyo por parte del sistema de justicia penal y su posterior desconfianza en la
tecnologia, con consecuentes episodios de depresion y trastornos de estrés postraumatico.

Sobre este particular ha sido documentado el hecho de que la experiencia de miedo, frustracion, inseguridad e
impotencia de una victima, aumenta si un ataque cibernético es anonimo [15], [16] [17]. La literatura coincide
en que los actos anonimos son considerados como los mas graves en las diferentes manifestaciones de acoso
escolar [18] y, dentro de ellos, los que impactan mas severamente sobre la victima son los que incluyen la
distribucion de fotos y videos [19].

En lo que se refiere a los discursos de odio, los mas recurrentes son aquellos que subrayan diferencias étnicas
y raciales, sociales, sexuales y religiosas [19]. Se describe una tendencia a ser dirigidos a grupos historicamente
discriminados y en situacion de vulnerabilidad, con la intencion de denigrar, humillar y excluir [6]. En el campo
de las redes sociales, segun Cabo y Garcia [21], resultan relativamente frecuentes las expresiones de ideas
basadas en el desprecio hacia personas o grupos a los que se desea el mal. Se pone como ejemplo de ello a la
red social Facebook, que, con sus mas de 1.700 millones de usuarios activos, y a pesar de su mero rol como
intermediario, posee un innegable poder para la expresion de estos discursos de odio.

De acuerdo con Betts y Spenser [22], de los discursos de odio derivan comportamientos como el acoso y otras
manifestaciones delictivas y socialmente inaceptables. No ocurre asi en materia de violencia de género en Twitter,
en las que se ha visto una disminucion en las tasas de delitos denunciados, la cual ha sido atribuida a la creciente
presion y los costos sociales percibidos. Ello evidencia el rol de esta plataforma para sefalizar las normas de
convivencia social [23].

Hecho este recorrido por la literatura, y si bien la experiencia con estas amenazas cibernéticas puede generar
experiencias negativas y consecuencias adversas, no todas resultan en dafios reales, los cuales dependeran de
las diferentes categorias de riesgo [24]. Al respecto, se han documentado tres tipos de riesgo cibernético: (1)
Los riesgos de contenido, implican que destinatario reciba contenido inapropiado para su edad, como en el caso
de usuarios jovenes que acceden a la pornografia; (2) los riesgos de contacto, como el caso de los usuarios que
reciben mensajes intimidatorios o que tienen la intencion de manipular a la victima; y (3) los riesgos de conducta,
que consideran la huella digital y el comportamiento en linea del usuario como parte de una red mas grande de
interacciones [23].

Todos estos riesgos dan forma al concepto de victimizacion cibernética, que puede abarcar diferentes acciones
que aprovechan las oportunidades y la eficacia de las nuevas tecnologias digitales. En el caso del ciberacoso y
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sus diferentes manifestaciones, las victimas experimentan comunicaciones abusivas y denigrantes que trasciende
la proximidad de amigos y compafieros para poder llegar a una audiencia infinita a través de una amplia y rapida
difusion [25]. Esta mayor accesibilidad a grupos sociales mas amplios aumenta la publicidad del incidente y
extiende el impacto en la victima, donde el anonimato es uno de los principales argumentos que alienta la
perpetracion de comportamientos abusivos por parte de quienes en otras circunstancias no se comportarian de
forma agresiva [22].

4. CONCLUSION

En sintesis, los comportamientos delictivos en el espacio publico digital, y mas concretamente en el entorno
escolar y de las redes sociales en un problema que aqueja las jovenes generaciones. La aparicion de estos
problemas persistira en distintos grupos y entidades a medida que el avance y la expansion de las Tecnologias
de la Informacién y Comunicacion continten su evolucion, pero las formas en que se manifiesta la victimizacion
cibernética iran innovandose en la medida que se identifiguen nuevas oportunidades para actuar contra los
usuarios vulnerables. Esto implica un estudio en profundidad de las circunstancias y factores que potencialmente
contribuiran a modificar la dinamica de vigilancia de las actividades en redes sociales y a motivar mayores
esfuerzos de concientizacion de padres y usuarios de las redes sociales, orientadas a monitorear, identificar,
controlar, disuadir, desviar, detectar y prevenir actividades potencialmente maliciosas.
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